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DOCUMENTO CONFIDENCIAL 

Todas as informações e anexos que se encontram neste documento são 
para uso exclusivo do PNUD - MMA. Caso não seja destinatário, por favor, 
informe-nos e destrua o documento. Proibida a leitura ou mesmo 
reprodução de parte de seu conteúdo para terceiros, qualquer um dos 
procedimentos são passíveis de ação legal e de suas respectivas sanções. 
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1. INTRODUÇÃO  

Em atendimento ao disposto do contrato BRA10-38336, o presente relatório 

registra as atividades de Prestação de serviços de suporte técnico, atualizações 

de versão, monitoramento e operação da Solução de Blindagem do domínio 

WEB, visando a proteção contra fraudes e ameaças digitais que possam 

comprometer o Sistema Nacional de Gestão do Patrimônio Genético e do 

Conhecimento Tradicional Associado – SISGEN disponibilizadas ao PNUD 

assim como os chamados de suporte técnico e manutenção da Solução de 

Segurança da Informação e Monitoramento do Acesso a Aplicações Web com 

Recursos Avançados de Combate a Fraudes. 

2. EVENTOS DE SUPORTE 

A abertura de chamados deve seguir as orientações do manual de uso dos 

serviços de suporte técnico, conforme documento entregue aos gestores do 

contrato na aquisição da licença. No documento estão especificados os 

endereços de e-mail, telefones e demais formas de contato para a equipe de 

atendimento da Every Cybersecurity and GRC Solutions e do fabricante da 

solução, TOPAZ. 

3. ATIVIDADES DESEMPENHADAS 

As atividades desempenhadas ao longo do período tiveram por orientação as 

designações estabelecidas no contrato BRA10-38336. 

Ressaltamos que a lista de atividades é balizadora da prestação de serviço não 

havendo, portanto, nenhuma restrição ao acréscimo dos serviços de 

O objetivo principal deste artefato é promover uma visão abrangente da 

operação de suporte técnico, monitoramento e atualização da solução, 

para o atendimento às necessidades do negócio. 

O presente relatório apresenta, de forma geral, informações referentes 

ao sistema SISGEN itens encontrados durante a operação assistida 

referentes ao mês de junho e julho no intervalo de 21/10/2021 a 

20/11/2021, em casos específicos de monitoramento do sistema 

SISGEN que possui a Solução de Blindagem implementada. 

Ainda, este relatório serve como base para análises das equipes de 

segurança presentes no MMA, a fim de complementar informações 

inerentes à acessos indevidos por usuários no sistema protegido. 

 

OBJETIVO 
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atendimento aos usuários e eventuais discussões de cunho técnico junto as 

equipes responsáveis pelos sistemas. 

3.1. APOIO NO DIAGNÓSTICO DE ATAQUES E AMEAÇAS  

A solução de blindagem WEB tem como um de seus pilares a identificação de 

eventuais ataques e ameaças iminentes aos referidos sistemas. O apoio no 

diagnóstico é traduzido em atividades de identificação de pontos de atenção e 

encaminhamento tempestivo para tratamento das respectivas áreas 

responsáveis do Ministério do Meio Ambiente. Exemplos de ocorrências de 

ataque são tentativas massivas de acesso, tentativas de uso do sistema sem o 

uso do agente de proteção, uso de máquinas reconhecidamente fraudulentas, 

entre outros. 

3.2. MONITORAMENTO DAS OCORRÊNCIAS GERADOS 

Base do serviço de operação assistida, o monitoramento das ocorrências 

geradas pela solução de blindagem permite a identificação imediata de situações 

adversas que possam impactar de alguma forma os sistemas protegidos pela 

solução de blindagem WEB. A geração de ocorrências é realizada por meio da 

recepção de sinais enviados por cada um dos componentes instalados 

previamente nos computadores que originam acesso ao sistema e organizadas 

de acordo com a necessidade de análise dos profissionais alocados na operação 

assistida. Todas as informações geradas são armazenadas de modo 

criptografado em banco de dados de uso exclusivo do Ministério do Meio 

Ambiente. Esse monitoramento é realizado diariamente conforme acordado em 

contrato. 

3.3. APOIO AO MONITORAMENTO DE ALERTAS E OTIMIZAÇÃO DA DEFESA 

Complementar ao monitoramento de ocorrências, as atividades de 

monitoramento de alertas permitem a criação e acompanhamento de regras de 

segurança para máquinas, usuários, endereços e localização dos acessos, 

garantindo que mesmo sem a verificação humana dos registros, a operação 

assistida possa identificar imediatamente situações em que a conjunção das 

informações indique uma possível fraude ou mal-uso do sistema. Esse 

monitoramento é realizado diariamente conforme acordado em contrato. 

3.4. PROPOSIÇÃO DE CONFIGURAÇÕES E AJUSTES NO PROCESSO DE 

MONITORAMENTO E COMBATE A FRAUDES 

A permanente melhoria do ambiente e da própria solução de blindagem permite 

que sejam incorporadas novidades ao longo do período de operação assistida, 

trazendo benefícios diretos aos gestores do Ministério do Meio Ambiente. Como 

exemplo podemos citar a criação de visualizações gráficas da situação dos 

acessos e ocorrências, criação de painéis de indicadores, automatização da 

consolidação de informações, entre outros. 
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3.5. ATENDIMENTO AOS USUÁRIOS 

Como parte do esforço para minimização de impactos negativos na imagem da 

instituição e dos sistemas protegidos, a equipe de operação assistida atua como 

ponto de contato e apoio para eventuais dúvidas que os usuários possam ter nas 

operações de instalação e uso do componente que é pré-requisito para acesso 

ao sistema. Todos os atendimentos e interações com usuários externos são 

registrados em sistema próprio do Ministério do Meio Ambiente indicado pela 

CGTI. 

3.6. ELABORAÇÃO DE RELATÓRIO MENSAL 

Para registro das informações geradas pela operação assistida é gerado, ao final 

do período de apuração mensal, o relatório executivo de ocorrências de 

segurança contém informações das ocorrências de segurança registradas, os 

encaminhamentos realizados e as orientações de ação sugeridas para os casos 

mais relevantes. 

3.7. ATENDIMENTO AO USUÁRIO 

Durante o período compreendido por este relatório, não houve abertura de 

chamados relacionados à problemas com a ferramenta de segurança, 

consequentemente não foram realizados atendimentos aos usuários do sistema 

protegido. 
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4. ANÁLISE GERAL DOS RELATÓRIOS 

 

Figura 1 - Mapa de Acessos Mundiais 
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Figura 2 - Mapa de Acessos no Brasil 

 

 

Figura 3 - Gráfico de Acessos Diários no SISGEN 
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4.1. TIPOS DE EVENTOS 

 

Figura 4 - Quantitativo de Eventos Registrados 

 

Na figura acima, é possível visualizar o total de eventos existentes no período 

analisado, separados por tipo. Esse total normalmente pode ser repetido por 

máquinas, duplicando ou triplicando os valores enviados de acordo com a 

tipificação dos eventos, por exemplo: 

Sinal de vida possui no intervalo de data 124.525 eventos, sendo que estes 

foram enviados por 7830 - (sete mil e oitocentas e trinta) máquinas para o 

sistema SISGEN. 

O evento de segurança classificado como “Black List de Nome” implica na 

identificação de arquivos do sistema operacional que podem ter sido 

manipulados para efetuarem acessos indevidos ou inadvertidos ao sistema. 

Geralmente referem-se a arquivos que podem conter embutidos em seus 

conteúdos, códigos maliciosos que podem tentar capturar senhas e outras 

informações trafegadas entre o computador do usuário e o sistema protegido. 

Para gerar a lista de restrição (blacklist) a fabricante da solução mantém uma 

base atualizada com frequência mínima diária, que inclui arquivos, suas 

denominações e características de forma a garantir que mesmo que o processo 

de análise de comportamento de um determinado arquivo ou processo falhe, a 

solução possa bloquear a ação destes durante o acesso ao sistema protegido. 

Pode ser também, a simples atualização dos programas utilitários de acesso 

(Google Chrome, Firefox) que tiveram seu hash modificado naquele dia em 

específico, e que em seguida foram reconhecidos como sistemas válidos. A 

blacklist de nome, possui uma tratativa específica de validação de componentes, 

com heurísticas determinadas pela sua assinatura. 

4.2. EVENTOS POR ARQUIVOS INFECTADOS 

Na sequência, uma tabela explicativa e detalhada sobre o total dos arquivos 

existentes em várias máquinas com problemas encontrados em suas 

assinaturas, ou com chamadas indevidas. É possível compreender que existem 

chamadas que não são percebidas pelos usuários, pois rodam em serviços não 
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aparentes (rodam em processos daemon, background), onde alguns antivírus 

não conseguem detectar se são chamadas válidas ou não. 

Muitos das chamadas estão utilizando o CMD.EXE do Windows, que pode estar 

sendo chamado para execução de scripts distintos (.BAT, ou outros) em 

máquinas que possuem algum tipo de fragilidade. 

 

ID do Dispositivo Arquivo IP Data 

19D5361CC13DCBD8 119845:9304C7A3D7B5CF0CCC4C3ECCA219D89F 
- SCROBJ.DLL 

45.231.205.3 21/10/2021 

E177A5CCFEF056CB ab243913:0FAA9DBDBB40AAFB95E1C8068F8D70E5 
- CHROME.EXE 

45.231.205.3 23/10/2021 

27BDEB0CB258D755 a164421:0FAA9DBDBB40AAFB95E1C8068F8D70E5 
- CHROME.EXE 

45.231.205.3 25/10/2021 

D15301DB2491813C a266345:988976B1058A1DAE198C93A5688142FD 
- FIREFOX.EXE 

2801:80:2330:205::3 25/10/2021 

19D5361CC13DCBD8 119845:9304C7A3D7B5CF0CCC4C3ECCA219D89F 
- SCROBJ.DLL 

45.231.205.3 28/10/2021 

609DEA4A8F3DCE37 233387:988976B1058A1DAE198C93A5688142FD 
- FIREFOX.EXE 

45.231.205.3 28/10/2021 

609DEA4A8F3DCE37 233387:988976B1058A1DAE198C93A5688142FD 
- FIREFOX.EXE 

45.231.205.3 28/10/2021 

609DEA4A8F3DCE37 233387:988976B1058A1DAE198C93A5688142FD 
- FIREFOX.EXE 

2801:80:2330:205::3 29/10/2021 

609DEA4A8F3DCE37 233387:988976B1058A1DAE198C93A5688142FD 
- FIREFOX.EXE 

2801:80:2330:205::3 29/10/2021 

609DEA4A8F3DCE37 233387:988976B1058A1DAE198C93A5688142FD 
- FIREFOX.EXE 

2801:80:2330:205::3 29/10/2021 

 
Tabela 1 – Eventos encontrados no período 

 

4.3. ALERTA DE IDENTIFICAÇÃO POR GEOIP 

Os eventos de alerta de localização por geoposicionamento IP são gerados a 

partir da avaliação automática de localização e temporalidade de eventos do tipo 

login ou tentativa de acesso por parte de computadores ao SISGEN. No caso 

específico do único evento aqui tratado, foram utilizados como parâmetros o 

registro de eventos com mesmo ID e credencial e distinção de endereços IP e 

localização acima de 1.000 km e diferença de registros menor que 1 (uma) hora.  

Nenhum dos casos abaixo apresentados, trouxeram perigo ao ambiente do 

sistema SISGEN. São alertas que foram verificados e não possuem referência à 

credencial compartilhada ou acesso indevido. 

Na tabela a seguir, estão relatados os eventos encontrados no período: 

 

 

 

 



Página 10 de 357 
 

 

ID do Dispositivo Complemento IP Data 

26D40345CFCA40B6 Distância 10213.759 km 
em 05:01:41 

horas, da cidade 
BOTUCATU(BRA) para 

DAVIS(USA) 

50.1.19.222 22/10/2021 

54F243C6C3FB1F84 Distância 1494.398 km em 
00:33:19 

horas, da cidade 
BAURU(BRA) para (BRA) 

2801:88:1bb:350:c5b2:a28a:c2a2:bb65 25/10/2021 

8F757B4E58ADCB84 Distância 10894.97 km em 
00:55:51 

horas, da cidade SÃO 
PAULO(BRA) para 
BELLEVUE(USA) 

174.61.148.129 25/10/2021 

805C051958ADCB84 Distância 10894.97 km em 
00:55:51 

horas, da cidade SÃO 
PAULO(BRA) para 
BELLEVUE(USA) 

174.61.148.129 25/10/2021 

97CF9F6528411BFC Distância 6866.554 km em 
03:36:03 

horas, da cidade 
APARECIDA DE 

GOIANIA(BRA) para NEW 
YORK(USA) 

176.113.72.108 26/10/2021 

7AE336C4E97CFB7A Distância 1533.869 km em 
01:16:16 

horas, da cidade 
CARBONITA(BRA) para 

(BRA) 

2804:10dc:d1b1:6000:29f6:d6ed:6e46:2206 26/10/2021 

FFF06D3F8024A672 Distância 1530.667 km em 
00:10:16 

horas, da cidade 
DESCALVADO(BRA) para 

(BRA) 

2804:14c:3d87:9417:a1e6:d196:6ad8:aaab 27/10/2021 

099E30C7D331884F Distância 202.428 km em 
00:07:22 horas, 

da cidade 
CARAGUATATUBA(BRA) 

para 
SUMARÉ(BRA) 

186.249.149.123 28/10/2021 

1E86E2AA0DF4CE05 Distância 970.511 km em 
00:03:24 horas, 

da cidade RIO DAS 
OSTRAS(BRA) para 

BRASÍLIA(BRA) 

200.140.84.231 04/11/2021 

DDBD8DB8AA628E21 Distância 7767.288 km em 
00:55:34 

horas, da cidade 
LAKEWOOD(USA) para 

CHAPECÓ(BRA) 

170.84.58.15 04/11/2021 

EA1D126BFF195BDB Distância 2459.846 km em 
01:23:23 

horas, da cidade RIO 
GRANDE(BRA) para 

(BRA) 

2804:0:5400:400:88a7:3571:2ba8:2eac 10/11/2021 

0C6E3993EE490A8C Distância 9152.044 km em 
00:11:52 

horas, da cidade 

187.48.182.216 16/11/2021 
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PARIS(FRA) para RIO DE 
JANEIRO(BRA) 

F7B6F01823B5F50A Distância 2390.106 km em 
00:02:25 

horas, da cidade 
FORTALEZA(BRA) para 

MANAUS(BRA) 

200.129.172.190 18/11/2021 

FEEBD2FBCDE6C47A Distância 923.9 km em 
00:22:27 horas, 

da cidade BRASÍLIA(BRA) 
para NOVA 

FRIBURGO(BRA) 

189.113.68.104 18/11/2021 

90249E0DD319BB78 Distância 164.527 km em 
00:05:02 horas, 

da cidade UBATUBA(BRA) 
para SÃO 

PAULO(BRA) 

2804:431:c7fb:148d:ddba:7aae:b543:df25 20/11/2021 

Tabela 2 – Eventos encontrados no período 

5. SISGEN 

Os dados consolidados no período de 21/10/2021 a 20/11/2021, 3.780 (três mil 

e setecentos e oitenta) foram classificados como eventos de acesso 

normalizado ou realizados com sucesso sem apresentação de qualquer tipo de 

impedimento ou avaliação de segurança sendo que destes 318 (trezentos e 

dezoito) são identificados como eventos adversos. 

 

Figura 5 - Número de Eventos no Intervalo 

 

Na tabela a seguir, estão relacionados os usuários que mais acessaram o 

sistema SISGEN no período representado pelo relatório. Nenhum desses 

usuários apresentaram qualquer desvio de comportamento por parte de acesso 

ao sistema SISGEN. 

Usuário Qtde. Acesso 

SRC: SISGEN, TIPO: LoginP, ID: 90293797587 141 

SRC: SISGEN, TIPO: LoginP, ID: 03844654127 131 

SRC: SISGEN, TIPO: LoginP, ID: 36133001844 100 

SRC: SISGEN, TIPO: LoginP, ID: 13800271796 52 

SRC: SISGEN, TIPO: LoginP, ID: 31099536847 32 

SRC: SISGEN, TIPO: LoginP, ID: 84172770720 31 

SRC: SISGEN, TIPO: LoginP, ID: 44347600925 29 
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SRC: SISGEN, TIPO: LoginP, ID: 05026845851 27 

SRC: SISGEN, TIPO: LoginP, ID: 05164274744 26 

SRC: SISGEN, TIPO: LoginP, ID: 82606757734 25 

SRC: SISGEN, TIPO: LoginP, ID: 13282634790 24 

SRC: SISGEN, TIPO: LoginP, ID: 12665414708 24 

SRC: SISGEN, TIPO: LoginP, ID: 26919873885 23 

SRC: SISGEN, TIPO: LoginP, ID: 05282058111 22 

SRC: SISGEN, TIPO: LoginP, ID: 72553324120 22 

SRC: SISGEN, TIPO: LoginP, ID: 46921471802 22 

SRC: SISGEN, TIPO: LoginP, ID: 55665446815 21 

SRC: SISGEN, TIPO: LoginP, ID: 09337326272 20 

SRC: SISGEN, TIPO: LoginP, ID: 43460542349 20 

SRC: SISGEN, TIPO: LoginP, ID: 30398576653 20 

Tabela 3 – Usuários que mais acessaram o SISGEN 

6. CORGAS 

Os gráficos a seguir mostram os acessos monitorados pelo Corgas: 

 

 

 

 

Figura 6 - Gráfico de Acesso dos Últimos 30 dias 

Figura 7 - Gráfico de Acessos por hora 
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Figura 8 - Gráficos de Acessos dia a dia 

 

7. DEFINIÇÃO DE INCIDENTES 

Na data de 18/12/2020, em reunião realizada via Microsoft Teams, foi acordado 

que acessos simultâneos de usuários em localidades geográficas diferentes é 

considerada como incidente de segurança da informação, estes deverão ser 

tratados seguindo o mesmo fluxo dos incidentes do CSOC. 

8. CHAMADOS ABERTOS 

Para o período de apuração não foram registrados chamados de suporte 

técnico pelo PNUD - MMA 

9. BASES DE ATUALIZAÇÃO 

9.1. INCLUSÃO FWR (blacklist de url) 

• URL: *cbbapp5.xyz/*, id: a777141 

• URL: *cbbapp6.xyz/*, id: a777143 

• URL: *cbbapp7.xyz/*, id: a777145 

• URL: internetbanking.thefansinc.com/*, id: a777218 

• URL: test.cathayonlineservices.com/*, id: a777229 

• URL: *itacard.net/*, id: a777013 

• URL: centraldeextintoresdecolombia.webempresas.net/*, id: a777007 

• URL: stage.cathayonlineservices.com/*, id: a777228 

• URL: xcxpms.ahshotel.club/*, id: a777010 

• URL: clientes.thiagosf.net/*, id: a777011 

• URL: chat.webbdesigns-inc.com/*, id: a777014 
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• URL: cadastrobf20.universidadedofitness.com.br/*, id: a777019 

• URL: beta.cathayonlineservices.com/*, id: a777018 

• URL: crm.cathayonlineservices.com/*, id: a777232 

• URL: *atualiza-id-santa.online/*, id: a777028 

• URL: dev.santanderank.com/*, id: a777032 

• URL: *cliente-appseguro.digital/*, id: a777005 

• URL: verticalcross.internetenempresas.com/*, id: a777040 

• URL: chat.yourwebbakery.online/*, id: a777048 

• URL: lubbockfinancialadvisors.com.mionlinemarketing.in/*, id: a777023 

• URL: consultapuntajesisben.com.soltecdigital.com.co/*, id: a777071 

• URL: *santandermultistateagsetttlement.com/*, id: a777029 

• URL: local.santanderank.com/*, id: a777031 

• URL: fersa.internetenempresas.com/*, id: a777037 

• URL: iesade.internetenempresas.com/*, id: a777038 

• URL: woocomerce.internetenempresas.com/*, id: a777039 

• URL: firsttrip.internetenempresas.com/*, id: a777042 

• URL: nuevopanel.internetenempresas.com/*, id: a777046 

• URL: *suportedetionline.com.br/*, id: a777049 

• URL: hybrid-agent.jupixcreative.com/*, id: a777122 

• URL: hr.internetenempresas.com/*, id: a777036 
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• URL: pj-complusregie-com-dev.jupiter.cdigital.fr/*, id: a801183 

• URL: fix-bonusmodel-update-detailed-terms.review.mobilonline.sk/*, id: 

a801111 

• URL: mobile.digitaurent.team/*, id: a801009 

• URL: santander.atencion-al-cliente.live/*, id: a800998 

• URL: app-dinosms-com.sifuim.net/*, id: a801020 

• URL: mobile.ordercontact.xyz/*, id: a801023 

• URL: *cooperativaempresarial.com/*, id: a800951 

• URL: faturaonline.acesse.net.br/*, id: a800954 

• URL: wap.guardiaomobi.com/*, id: a801154 

• URL: santander.share.gingco.cloud/*, id: a801011 

• URL: plugin.taim2020ps12.xyz/*, id: a801037 

• URL: *senthiasantanderco.com/*, id: a801126 

• URL: chat.jackarbbit.com/*, id: a801044 

• URL: bbseguranca.centralizado.com.br/*, id: a800958 

• URL: *uniprime.synology.me/*, id: a800960 

• URL: app.semacessobrnet3.com/*, id: a801123 

• URL: *cadastroinativo.online/*, id: a801135 

• URL: gitlab.papparazziacessories.com/*, id: a801019 

• URL: *clarasantander.com/*, id: a801021 

• URL: sms.accelerator18.ru/*, id: a801054 

• URL: chat.pixbrbis10.com/*, id: a800961 

• URL: plugin.accelerator18.ru/*, id: a801055 

• URL: sms.vinted-pl.94356.space/*, id: a801140 

• URL: *santacruzgreenbuilders.com/*, id: a801025 

• URL: bcsuporte2021.crisp.help/*, id: a801013 

• URL: store.digitaurent.team/*, id: a801007 

• URL: *bancodobrasilregulariza.com/*, id: a801182 

• URL: gamma.g.terramail.pl/*, id: a801157 

• URL: sms.kislorod-2021.ru/*, id: a801043 

• URL: *resgatedebonus.online/*, id: a801203 
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• URL: sts.coopcentral.com.co/*, id: a801062 

• URL: secure.digitaurent.team/*, id: a801010 

• URL: maquininhas.contaceler.com.br/*, id: a801160 

• URL: santander.org-user.support/*, id: a801211 

• URL: *polyca-itauri.com/*, id: a801184 

• URL: *guardiaodispositivos.com.br/*, id: a801179 

• URL: *minhabvfinancedigicard.com/*, id: a801116 

• URL: pagseguro.usthemp.com/*, id: a801124 

• URL: certificados.aprendeinformaticaconmigo.com/*, id: a801212 

• URL: elibrary.akbidpjm.ac.id/*, id: a801143 

• URL: *bb-mechatronics.at/*, id: a801189 

• URL: cocktailsandprofilepix.wildwestonlineproductions.com/*, id: a801237 

• URL: plugin.taim2020ps37.xyz/*, id: a801196 

• URL: sms.vinted-pl.32473.space/*, id: a801232 

• URL: santander.org-personal.support/*, id: a801213 

• URL: plugin.smilestore.store/*, id: a801218 

• URL: app.oficlnaempresas.com/*, id: a801238 

• URL: portal.mediterra.com.ua/*, id: a801231 

• URL: sms.optimummobil.net/*, id: a801242 

• URL: sms.radian-corp.site/*, id: a801236 

• URL: verificacao.vitrinecentral.com/*, id: a801046 

• URL: stylemodasatualissima.executivadigital.com/*, id: a801243 

• URL: swd.bs2.tabdigital.eu/*, id: a801252 

• URL: chat.tues2winss.com/*, id: a801073 

• URL: *recadastrar-campos.online/*, id: a801264 

• URL: *caixa-cliente-seguridad.com/*, id: a801314 

• URL: pmb.akbidpjm.ac.id/*, id: a801146 

• URL: gamma.terramail.pl/*, id: a801156 

• URL: sms.bestsbonus.space/*, id: a801166 

• URL: *ipfpzgcxpukxghsa.myfritz.net/*, id: a801180 
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• URL: appclientescertto.midiasimples.com.br/*, id: a801199 

• URL: *digitaltoken.online/*, id: a801204 

• URL: ligaourocard.galdino.net/*, id: a801233 

• URL: conquiste-seu-cartao-de-credito.comprasseguras.blog.br/*, id: a801125 

• URL: family-at-santa--1.emiweinsieder-photography.com/*, id: a801127 

• URL: whatsapp-parkway-01.app.keyreply.com/*, id: a801132 

• URL: *santandergm.com/*, id: a801181 

• URL: plugin.bestsbonus.space/*, id: a801174 

• URL: *vozsantanderista.net/*, id: a801225 

• URL: portal.platerra.edu.vn/*, id: a801193 

• URL: hostmaster.mail.netempresasbr.online/*, id: a801270 

• URL: cadastro.pgeveiculos.site/*, id: a801217 

• URL: apix3.digitalkraaft.com/*, id: a801295 

• URL: plugin.jacksonv2021.xyz/*, id: a801286 

• URL: *santandersinbks.com/*, id: a801297 

• URL: client.smilesnap.com/*, id: a801298 

• URL: *santanderismo.com/*, id: a801277 

• URL: santander.prostywybor.pl/*, id: a801284 

• URL: plugin.corpchamp.online/*, id: a801292 

• URL: app.espacojuridico.com/*, id: a801306 

• URL: *sanlander-cheque.online/*, id: a801263 

• URL: hiper.cefcadastramentos.com/*, id: a801245 

• URL: *santandersulogs.com/*, id: a801299 

• URL: *cristiansantander.com/*, id: a801227 

• URL: cardapio15.ocartaodevisita.com/*, id: a801210 

• URL: webboard.churchatgodleystation.net/*, id: a801251 

• URL: chatroom.56656bb.com/*, id: a801234 

• URL: sms.2021bestdeal.top/*, id: a801249 

• URL: blog.painel.programadigital.info/*, id: a801259 

• URL: *launodesantander.com/*, id: a801310 
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• URL: ffchat.bbcwarehouse.com/*, id: a801300 

• URL: *wizink-seguranca-cliente-online.com/*, id: a801315 

• URL: *www-portal-banco-estado-web.gq/*, id: a801309 

• URL: seguro.oferta1000.club/*, id: a801273 

• URL: yieldguild.games.app-giveaway.net/*, id: a801274 

• URL: portal.appformobile.net/*, id: a801307 

• URL: whatsappchatapi.mabnets.com/*, id: a801267 

• URL: *santan-deregister.com/*, id: a801269 

• URL: santander.fraud-notifications.net/*, id: a801271 

• URL: *atendimentomercadopago.online/*, id: a801327 

• URL: plugin.spaceflight.tech/*, id: a801336 

• URL: senderitosdeluna.tucorreoempresarial.com/*, id: a801308 

• URL: seguro.livisaliv.club/*, id: a801317 

• URL: maz.bbdigital.ch/*, id: a801318 

• URL: carnavaldelasantandereanidad.mundoculinario.org/*, id: a801328 

• URL: portal.acessotidigital.com.br/*, id: a801337 

9.2. INCLUSÕES BPL (blacklist de path) 

Não houve registros no período. 

9.3. INCLUSÕES TRP (whitelist de path) 

Não houve registros no período. 

9.4. INCLUSÕES HOST APR 

Não houve registros no período 


