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1. INTRODUCAO

O presente documento apresenta o registro da execucao dos servicos de instalagéo,
configuragédo e parametrizagdo da solugdo RSA ARCHER SUITE no ambiente do Ministério do

Meio Ambiente, doravante denominado MMA, conforme estabelecido no

Contrato para Bens e/ou Servicos entre o Programa das Nacdes Unidas para o

Desenvolvimento e Every Tl Tecnologia & Inovagéo Eireli .

Os servicos de instalacdo, configuracdo e parametrizacéo sédo especificados pelo item 4
do Grupo 1 e tem como condicionante & emissao do recebimento definitivo a comprovacéo de

atendimento a todos os requisitos do edital conforme estabelecido no item 2.4.31.

2. INFORMACOES DO CLIENTE

Endereco Setor de Embaixadas Norte Quadra 802, Conjunto C Lote 17 — Brasilia/DF
CNPJ 03.723.329/0001-79

Pontos de Contato Renatha Calazans
Gerente de Projetos - Pnud
+55 61 3038 9106

renatha.calazans@undp.org

Rachel Santos
Assistente de Projetos - Pnud
+55 61 3038 9032

rachel.santos@undp.org

Matheus Fontenelle
Assistente - Pnud
matheus.mesquita@undp.org

Area/Divis&o Programa das Nacdes Unidas para o Desenvolvimento - PNUD

1 TR201/2019, item 2.4 — Da entrega, prazo de entrega, instalacdo e do inicio da operacéo da solucéo.
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3. INFORMACOES DO DOCUMENTO (OS, PROJETO, POC, ETC...)

Id do contrato BRA10-38326

Prazo 02/10/2020 a 02/10/2021

4. LICENSE KEY RSA ARCHER SUITE

O RSA ARCHER SUITE, produto entregue ao MMA, encontra-se licenciado junto ao
fabricante RSA sob o nimero de licenca (license key) 3556124218F3876114FE57129. Este seré
solicitado sempre que o fabricante tiver que ser acionado pelos seus canais de suporte técnico

e atendimento.
5. AMBIENTE INSTALADO

Por conta do servico de instalagdo em um ambiente pela fabricante RSA, foi decidido que
essa instalacdo sera direcionada ao ambiente de Producao existente. Pelo fato de j& existir um
ambiente RSA ARCHER SUITE instalado em producdo no MMA, a mesma licenca pdde ser

utilizada para registrar as evidéncias de instalacao e funcionamento.

Abaixo séo apresentados os dados relacionados aos ambientes instalados, sendo comuns

para os 03 (trés) ambientes, Desenvolvimento, Homologacédo e Producao:

e Chave: 3556124218F3876114FE57129
e Numero de Série: 5300010578

e Tipo de chave: Perpetual

e Versdo: 6.9

e Usuarios: 700

Foram disponibilizados 13 (treze) casos de uso em acordo aos requisitos e
funcionalidades estabelecidas no Contrato para Bens e/ou Servicos entre o Programa das

Nacoes Unidas para o Desenvolvimento e Every Tl Tecnologia & Inovacgéao Eireli.

A nomenclatura utilizada € a mesma estabelecida em proposta comercial previamente

entregue pela Every TI em momento anterior a assinatura do contrato.
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e Casos de uso:
o Bottom-Up Risk Assessment | GRC-BTUPRSK
o Cyber Incident & Breach Response | GRC-CYBINBR
o Data Governance | GRC-DATAGOV
o Issues Management | GRC-ISSUES
o IT Controls Assurance | GRC-ITCRL
o IT Risk Mgmt. | GRC-ITRSK
o IT Sec. Vulnerabilities Prog. | GRC-VULMGT
o Key Indicator Mgmt. | GRC-KEYIND
o Loss Event Mgmt. | GRC-LSSEVNT
o Policy Program Mgmt. | GRC-POLICY
o Privacy Program Mgmt. | GRC-PRVPROG
o Risk Inv. & Top-Down Assess. | GRC-RSKINV
o Third Party Catalog | GRC-SUPCTLG
e Datas de vigéncia/expiracdo: 23/10/2020 — 01/01/2076
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= General Information

Licensed To: MIMISTERIO DO MEIO AMBIENTE MIMA
License Term: 25M0/2020 to 01/01/207E

License Remaining: 20152 Days

Software Version: £.9.00000.2104

Unlicensed Dependencies: CLICK HERE

~ Licensing Information

On-Demand Applications: Licensed: 3
Production: 1
Available: 2

Questionnaires: Licensed: 500
Production: 17
Available: 483

Use Cases: Bottem-up Risk Assessment

Cyber Incident and Breach Response
Data Governance

Issues Managerment

IT Controls Assurance

IT Risk Management

IT Security Yulnerabilities Program
Key Indicator Management

Loss Event Management

Policy Program Managerent
Privacy Program Managerent
Third Party Catalog

Top-Down Risk Assessment

Figura 1 - Imagem das informacgdes referentes a licenga

Data da Instalacdo no ambiente de Desenvolvimento: 27/10/2020
Data da Instalagdo no ambiente de Homologag&o: 27/10/2020

Versao: 6.9 - Fabricante: RSA

Data da Instalagdo no ambiente de Produgéo: 09/12/2019
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Data de aplicacao da licenca perpetua no ambiente de producéo: 28/10/2020
Data de atualizacdo da versdo no ambiente de producao: 11/11/2020

Versao: 6.9 - Fabricante: RSA

6. REGISTRO DAS CONFIGURACOES

Para melhor visualizacdo dos registros das configuracées do software, foi elaborado
diagrama apresentando os dados de configuragéo de cada ambiente instalado assim como sua

disposicéo na rede de dados do MMA.

Durante a instalagdo nos ambientes de Desenvolvimento e Homologacgao, a Every TI
executou a operacdo utilizando os acessos a ela concedidos para cada uma das maquinas

utilizadas, com o acesso remoto via VPN por conta da pandemia do COVID-19.

Para o ambiente de Producao, a Every j4 havia instalado um RSA ARCHER SUITE outrora
para o0 MMA, tal instalag&o foi na Versao 6.7 em 09/12/2019. A verséo foi atualizada para 6.9 em
11/11/2020.

Neste momento estd em tratativa para atualizacdo dos patches dos ambientes de
desenvolvimento e homologacéo junto ao fabricante (RSA), conduzida na esfera de Suporte.

7. SERVICOS EM OPERACAO APOS INSTALACAO

Apos a instalacao nos 03 (trés) ambientes (desenvolvimento, homologacédo e producéo),

atestou-se que as seguintes funcionalidades estdo em pleno funcionamento:

e Configuracao dos perfis de acesso;
e Integracdo com os perfis de diretorio (LDAP);

e Registro das configuracdes dos ambientes de teste, homologac¢éo e producéo;

Foram realizados teste na solugdo, que comprovaram que a solucdo foi instalada

corretamente, e que os ambiente se encontram em pelo funcionamento operacional.
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TOPOLOGIA DA INFRAESTRUTURA - MMA

RSA ARCHER

100 GB Disco "C"
300 GB Disco "E"
ARCHER_CONFIG
ARCHER_INSTANCE
ConfDevHom
InstanceDEV
InstanceHOM

SRV201VM34

Produgao Desenvolvimento e Homologagao
https://grc.mma.gov.br https://grc.dev.mma.gov.br
https://grc.hom.mma.gov.br
8 vCPU | !
16 GB RAM | |
120 GB de | B
Armazenamento | | |
!_ 8 vCPU |
SRV610VM92 16 GB RAM |
(APPLICATION) 120 GB de |
Armazenamento l J
= 1 VMB10VMI1
| (HYBRID)
8 vCPU | |
16 GB RAM |
120 GB de | |
Armazenamento LI
SRVB10VM90
(SERVICES)
8 vCPU 8 VvCPU
55 GB RAM 55 GB RAM

100 GB Disco "C"
300 GB Disco "E"
ARCHER_CONFIG
ARCHER_INSTANCE
ConfDevHom
InstanceDEV
InstanceHOM

SRV201VM35

Figura 2 — Topologia da infraestrutura RSA ARCHER SUITE no MMA
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7.1. Usuarios

Foram utilizados ou criados 0s seguintes usuarios no processo de instalacdo e

configuracao:
Banco de Dados de Desenvolvimento, Homologacéo e Producéo:
archeradmin
Usuario de dominio para acesso aos servidores de aplicagéo:

MMA\srv_csocadmin — o usuario serd o mesmo utilizado na execucao da integracdo com

o0 Active Directory da CEB.
Usuério de administracao da solucdo (uso interno da solu¢cdo RSA ARCHER SUITE):

sysadmin
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8. COMPROVACAO DOS ITENS INSTALADOS

Os requisitos e funcionalidades séo registrados por meio de telas do sistema acionados a
partir da rede da MMA nas URL’s indicadas a seguir:

e Ambiente de producao: https://grc.mma.com.br

& nttps//grc.mma.govlor/spps/ArcherApp/Home aspc - @G Sech. 2-
& MMA - GRC

Licensing Information [x]

mmmmmmmm

&5 1100
Unlicensed Dependencies: [euck Here

* Licensing Information

On-Demand Applications: Uicensed:
Questionnaires: Licensed: 500

Use Cases:

Figura 3 - Tela de acesso administrativo, ambiente de Producéo

e Ambiente de homologagéo: https://grc.hom.mma.gov.br
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Regulatory and Corporate Compl

Figura 4: Tela de acesso administrativo, ambiente de homologagdo
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o
(

Admin Dashboard v | IssuesManagement v | [T Security RiskManagement v | Schedule Management v

Task Management v

Manage Applications 5]
» Access Control
A M4 pagelt Jar 2 M
Reports First prev Next Last Email
* Advanced Workflow
v Applications Licensing Information  Add New
~ Appearance
Drag a column name here to group the items by the values within that column.
Appearance -
Name 4 Type status Last Updated Updated By Actions
~ Application Builder Core Producti 9111/2019 12:42 P Administrator, System 2E
Solutions Core Production 6/20/2020 300 PM  Gomes Nery, Gabrielle Eduarda Gomes Nery [ i ]
Applications Appointment GCore Production 452016526 PM  Administrator, System BE
Questionnaires Atividades de Processamento de Dados On-Demand Produ 1022112020 221 M Oliveira, Gledson Gliveira 2 mE
Sub-Forms Authoritative Sources Core Production 3/19/2019 11:47 AM  Administrator, System [Edm{=]
Global Values Lists Base Availability Core Production 452016533 P Administrator, System e
Packages Breach Response Procedure Core Production 44772020 1:41 PM B
Install Packages Breach Tasks Ccore Production 311612012 12:30 PM_ Administrator, System [E g}
Schedules Business Processes Core Production 6/29/2020 300 PM  Gomes Nery, Gabrielle Eduarda Gomes Nery [ [ijj
View Application Builder Reports =
few Application ler Repos Business Ui Core Production 0/11/2018 403 PM  Administrator, System 2 mE
> Discussion Forums Company Ccore Production 8/8/2019 1211 PM_ Administrator, System [Edm{=]
» Field Encryption Compliance Engagement GCore Production 7H7/2018 1253 PM_ Administrator, System [Edi=]
[ nce Scope Core Production 627/2018 444 PM  Administrator, System 2 mE
> Globalizat P
obalization S heck Results Core Production 6/20/2012 412 PM  Administrator, System 2 hE
» Integration < hecks Core Production 6/29/2018 410 PM  Administrator, System ErimE
Contacts Core Production 61202020 300 PM Gomes Nery, Gabrielle Eduarda Gomes Nery [ fii
*» Management Reporting "f "R IE
R Contracts Core Production 21212019530 PV Administrator, System
* Notifications Control Generator Core Production TAT2018 1252 PM Administrator, System
» Training and Awareness Control Procedures Core Production /102018 344 P Administrator, System
T — Control Snapshots Core Production 612772018 358 PV Administrator, System
>
Workspaces and Dashboards Control Standards Core Production 511322019 159 PM  Administrator, System
Corporate Objectives Core Production 6/20/2020 300 PM  Gomes Nery, Gabrielle Eduarda Gomes Nery 2 fj [
Data Breaches Core Production 3/16/2012 12:33 PM_ Administrator, System 2 hE 5
v

MINISTERIO DO
MEIO AMBIENTE

==

Figura 5: Tela de acesso administrativo, ambiente de desenvolvimento
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